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CONFIDENCIALIDAD

Este documento se establece para permitir conocer la informacidon que
describe. Esta destinado al uso exclusivo de la persona a quien esta dirigido,
llamados en este documento “el lector”.

Ninguna informacién contenida en este documento puede ser comunicada a
terceros sin la conformidad del autor. Esta prohibida la reproduccién total o
parcial del mismo.

Una vez recibido este documento, el lector se compromete a:

e Utilizar la informacion contenida en el mismo, ya sean técnicas,
econdmicas, comerciales, financieras, sociales u otras, dentro de los
limites establecidos por el autor y siempre bajo su autorizacion.

e Prohibir el uso abusivo o ilicito de esta informacion.

e Divulgar esta informacion Unicamente a las personas directamente
relacionadas con el conocimiento de la misma, nunca a terceros que
no sean el autor o lector de la misma.

Si el lector no estuviera de acuerdo con estos puntos, este documento seria
devuelto a su autor.

La/s persona/s autora/s de este documento puede/n decidir, en cualquier
momento, divulgarlo total o parcialmente a terceros.
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1. Objeto del documento

La presente Politica de Seguridad de la Informacién tiene como objetivo
marcar los principios y directrices que den el soporte adecuado para una
correcta gestion de la Seguridad de la Informacién, de modo que se asegure
el adecuado control, rigor y cumplimiento en las actuaciones que se lleven a
cabo.

La Direccion de Danobatgroup, reconoce la importancia que tiene la
seguridad de la informacioén para la correcta realizacion de sus actividades.

Por ello ha desarrollado la Politica de Seguridad de la Informacioén, que fija e
integra los principios basicos de seguridad con los requisitos operativos en
términos de disponibilidad, integridad, confidencialidad, autenticidad,
trazabilidad y conservacion de la informacion.

El principal objetivo de esta Politica es reforzar el compromiso de la Direccion
de Danobatgroup con los empleados, empresas, clientes y proveedores,
expresado en términos de mejora continua del servicio ofrecido, del
cumplimiento de la legislacion aplicable, de la mejora de los procesos internos
y de la proteccién de la informacién manejada dentro del entorno de
Danobatgroup.

Se hace por tanto necesario que todas las personas que interaccionen de
manera directa o indirecta con Danobatgroup conozcan esta Politica y las
Normativas pertinentes para que apliquen sus directrices como tareas propias
de las funciones desarrolladas en su vinculacion con la misma.

Asi pues, la Politica de Seguridad de la Informacién desarrollada en este
documento velara por garantizar la proteccién de los activos de informacién
de Danobatgroup, siendo ésta de aplicacién en todas las fases del ciclo de vida
de dichos activos: generacién, distribuciéon, almacenamiento, procesamiento,
transporte, consulta y destruccion.

Para la aplicacion efectiva de la presente Politica y de la Normativa que la
desarrolla, la Direccion de Danobatgroup se dotara de los recursos necesarios
para su buen desarrollo, tanto en lo referente a las actividades de implantacion
como de mantenimiento, incluyendo los controles o medidas de seguridad
gue en cada ambito se establezcan.
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2. Ambito de aplicacién

El alcance de la presente Politica (tanto en formato fisico o electrénico)
comprende a las siguientes figuras:

e Atodo el personal que participe en Danobatgroup

e A contratistas y terceros con acceso a los activos propiedad de
Danobatgroup o bajo su responsabilidad.

e A la informacion tratada, almacenada y custodiada dentro de
Danobatgroup.

e A todas las instalaciones, recursos y procesos utilizados para la
prestacion de servicios de Danobatgroup, sean estos internos o
vinculados con terceros a través de acuerdos o contratos.

La aprobacion de esta Politica, asi como su modificacién o sustitucion, en
Su caso, son competencia de la Direccion de Danobatgroup.
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3. Aprobacion por la direccion

La presente Politica ha sido aprobada por la Direcciéon de Danobatgroup
en su reunion de 16 de Julio de 2025, encontrandose a partir de ese
momento plenamente en vigor en todos sus términos.
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4. Premisas principales de la seguridad de |a
informacién

Con el fin de garantizar la existencia de un marco global de seguridad de
la informacién que proteja, en la medida de lo posible, frente a dichas
amenazas, la Direccion de Danobatgroup procederd a adoptar una serie
de medidas para prevenir, detectar, reaccionary recuperarse ante posibles
incidentes que afecten a la informacion.

La seguridad de la informacion es entendida como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales y
organizativos, relacionados con el sistema.

Se llevaran a cabo diferentes iniciativas que respalden los esfuerzos ya
realizados, de cara a proporcionar una vision general sobre la seguridad de
la informacién a todas las partes interesadas, definir los controles
adecuados para proteger los activos y cumplir con los requisitos marcados
por la legislacion vigente.

En este sentido, se debera poner en marcha los mecanismos adecuados
para prevenir, detectar, reaccionar y recuperarse a los posibles incidentes
gue puedan afectar a la seguridad de la informaciéon. Entre dichos
mecanismos se encuentran, entre otros, las medidas que se detallan a
continuacion.

4.1 Prevencion

Se tratara de prevenir y evitar la existencia de incidentes que puedan
afectar a la seguridad de la informacién y a los servicios prestados. Para
ello, se implantaran las medidas y controles de seguridad necesarios, que
se definiran mediante un proceso formal de analisis y gestién de riesgos.

Dichas medidas y controles, asi como las responsabilidades en materia de
seguridad de la informaciéon seran definidos y documentados de manera
claray formal tanto en la Politica como en la Normativa de Seguridad de la
Informacion.

Asimismo, y para garantizar el cumplimiento de la Politica de Seguridad
de la Informacién, a través de cada uno de sus departamentos, debera:

e Participar activamente en el ciclo de vida de desarrollo de los
sistemas, especialmente en la autorizacion de estos antes de entrar
en operacion.

e Realizar evaluaciones periddicas del estado de seguridad de la
informacion, solicitando la revision por parte de terceros para
disponer de una evaluacion independiente
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4.2 Deteccidn

Las medidas de prevencion no son siempre suficientes ante incidentes de
seguridad, por lo que se monitorizara de manera continua el
funcionamiento de los sistemas de informacion de cara a identificar
anomalias en su operacion.

Ante la deteccion de un incidente de seguridad de la informacién, se
pondran en marcha los mecanismos de verificacién, analisis y
comunicacién de este.

4.3 Respuesta

Tras la deteccidn y verificacion de un incidente que afecte a la seguridad
de la informacion se debera:

e Establecer mecanismos para responder de manera agil y eficaz.

e Designar puntos de contacto para las comunicaciones relativas a
incidentes de seguridad de la informacidon detectados en otros
organismos publicos o privados, que ayuden a disponer de
informacion temprana sobre posibles incidentes, asi como disponer
de mecanismos de respuesta que hayan demostrado ser exitosos.

e Establecer protocolos para el intercambio de informacidn
relacionada con el incidente de seguridad de la informacion.

4.4 Recuperacion

Para aquellos casos en que los incidentes causen un impacto importante,
se dispondra de planes de continuidad, asegurando que se encuentran
integrados con los planes generales de continuidad de negocio y
actividades de recuperacion.
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5. Marco Normativo

La Politica de Seguridad de la Informacion se situa dentro del marco
juridico definido por la legislacion y normativa vigente, relacionada directa
o indirectamente con el tratamiento de la informacion mediante métodos
automatizados y con la seguridad de la informacion.

Se ha disefnado con un espiritu duradero y practico, de cara a contemplar
nuevas normativas que puedan surgir de forma posterior a su entrada en
vigor.

Es de aplicacion toda la legislacion y normativa vigente, tanto estatal como
europea, en relacion con la proteccidn de datos personales, propiedad
intelectual y uso de herramientas telematicas.

La Politica y la Normativa de Seguridad de la Informacion son el resultado
de un analisis de requisitos e investigacion en materia seguridad de la
Informacioén, utilizando como referencia algunos de los siguientes
estandares:

e ISO/IEC 27001 (Information technology - Security techniques -
Information security management systems- Requirements).

e ISO/IEC 27002 (Information technology - Security techniques - Code
of practice for information security management).

e Reglamento General de Proteccion de Datos (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016.

e Ley Orgédnica 3/2018, de 5 de diciembre, de Proteccidén de Datos
Personales y Garantia de los Derechos Digitales (LOPDGDD).

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacidn y de comercio electrénico.
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6. Organizacion de la Seguridad

La seguridad de los activos de la informacion es responsabilidad de todos
los departamentos de la empresa, asi como de todas y cada una de las
personas que interaccionen con los mismos.

La Direccion designara los puestos y las personas concretas que deberan
llevar a cabo las funciones relacionadas con la seguridad de la informacién,
y en especial las figuras organizativas descritas en el presente apartado.

La Direccion de Danobatgroup definira la siguiente organizacion para
garantizar la seguridad de la informacién y de los activos relacionados con

esta:

INTERNAL

El Comité de Seguridad sera el encargado de realizar la revision, al
menos de forma anual, de |la Politica de Seguridad de la Informacion.
Ademas, cuando sea necesario, se encargara de desarrollar
normativas para su aprobacion por parte del Comité de Direccion
de Danobatgroup. Tendrd la responsabilidad de establecer los
medios necesarios para que tanto la Politica como la Normativa
sean conocidas por todos los afectados.

Este Comité estara compuesto por representantes del
departamento de Informatica (tanto del area de sistemas como del
area de aplicaciones), figuras necesarias para coordinar las
iniciativas de seguridad de la informacién. Asimismo, este Comité,
contard con miembros permanentes y miembros invitados en
funcion de la situaciéon y los condicionantes de seguridad de la
informacion.

La persona Responsable de Seguridad de Ila Informacién
establecerd los requisitos de la informacién en materia de
seguridad, siendo responsable sobre el uso que se haga de la
informacion relacionada con su ambito de actuacidn, asi como de
su proteccion.

Podra designar a una o varias personas competentes para ejercer
las funciones relacionadas con los requisitos de seguridad de la
informacion.

También adoptara las decisiones adecuadas para satisfacer los
requisitos de seguridad de la informaciéon y de los servicios,
verificando que las medidas de seguridad establecidas sean
adecuadas para la proteccion de los mismos y manteniendo el nivel
de seguridad de la informacion dentro de su ambito de actuacion.

Asimismo, se encargara de promover la realizacion de revisiones
periddicas que verifiquen el cumplimiento de las obligaciones en
materia de seguridad de la informacion, asi como de promover la
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formacioén y concienciacion en el departamento o departamentos
bajo su responsabilidad.
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7.0bjetivo(s) de la seguridad de la informacién

El objetivo principal es la obtencién de la certificacion de la norma ISO/IEC
27001 por lo que se deberan tener diferentes indicadores que podran dar
una medicion real de cdémo esta el proceso de implantacion en
Danobatgroup de dicha norma.

El desarrollo de objetivos se realizara dentro del informe de la revision por
la direccion donde se ira indicando la evolucion de dicho(s) objetivo(s) e
indicador(es).

14 DANOBATGROUP
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8. Principios basicos de seguridad

En caso de conflicto entre los diferentes responsables, éste sera resuelto
por el superior jerarquico de los mismos y, en su defecto, prevalecera la
decision adoptada por el Comité de Seguridad de la informacion de
Danobatgroup.

Se establecera medidas de seguridad para garantizar los niveles
necesarios de confidencialidad, integridad, disponibilidad, autenticidad,
trazabilidad y conservaciéon de la informacion sobre los sistemas de
informacion, constituyendo un conjunto de mecanismos de prevencion,
deteccidén y recuperacion. Estas medidas se basaran principalmente en el
estandar ISO/IEC 27002.

8.1 Gestion de riesgos

Se proporcionara las herramientas y medios necesarios, para llevar a cabo
un proceso de analisis y gestion de riesgos sobre los activos de informacion
y los sistemas que los soportan.

Asimismo, facilitara la evaluacién del riesgo asociado a las amenazas de
todos los activos estratégicos sujetos a la presente Politica de Seguridad
de la Informacion, y la valoracion del impacto que se materializaria en caso
de que se produjera un incidente de seguridad.

Dicho proceso de gestion de riesgos se basara en las iniciativas de gestion
de activos, usando el inventario de estos como base para el alcance de la
evaluacion y gestion de riesgos.

8.2 Organizacion interna de la seguridad de la informacion

Se establecera un modelo organizativo que permita una adecuada gestidon
de la seguridad de la informacién. La gestidon de la seguridad debera tener
como objetivo el establecimiento de un marco de control que determine
las directrices de actuacidn oportunas (preventivas, de deteccion y
reactivas) que protejan el valor de la informacién y garantice la
confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad y
conservacion de esta.

15 DANOBATGROUP
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8.3 Seguridad de los Recursos humanos

La Direccion establecera medidas de seguridad de la informaciéon para
todo el personal a su servicio. Dichas medidas se compartiran con todas las
personas que colaboren directa o indirectamente con Danobatgroup.

Asimismo, se hard uso de planes de formacidén y concienciacion en materia
de seguridad de la informacion con el objetivo de promover una cultura de
seguridad entre las personas que vean su actividad profesional vinculada
con Danobatgroup.

8.4 Gestidn de activos

Se deberd establecer las directrices generales que definan las reglas
basicas a seguir durante el proceso de clasificacidn e inventariado de
activos.

8.5 Control de acceso

Se dispondra de los mecanismos suficientes de control de acceso a sus
activos, tanto de forma local como remota, contemplando entre otras
medidas la segregacién de funciones y la responsabilidad de los usuarios.
Estos controles de acceso deberan ser tanto fisicos como légicos.

8.6 Cifrado

Se estableceran las medidas necesarias para garantizar la proteccién de la
informacion sensible mediante el uso de mecanismos criptograficos
seguros.

8.7 Seguridad fisica

La Direccidon establecerd medidas de seguridad fisica para la deteccién y
prevencion de amenazas en los centros de proceso de datos y las oficinas
bajo su responsabilidad. Se deberan realizar revisiones periddicas, al
menos con caracter anual, de la adecuacion de dichas medidas de
seguridad fisicas.

Asimismo, se contara con medidas de reaccion y respuesta ante amenazas
de origen fisico. El objetivo principal, en todo caso, debera ir orientado a la
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salvaguarda de la integridad de las personas que puedan encontrarse en
cualquier instalacion de Danobatgroup.

8.8 Gestion de las comunicaciones y las operaciones

Se establecera medidas de seguridad para la correcta implantacion de la
seguridad en la red y las comunicaciones, comenzando por un correcto
diseno de la red y un posterior establecimiento de controles de acceso a
los servicios y las comunicaciones.

8.9 Seguridad operativa

Se debera definir e implantar, las medidas de seguridad necesarias para
permitir y garantizar un control adecuado de los sistemas y servicios.

8.10  Adquisicion, desarrollo y mantenimiento

Previamente a la adquisicién de sistemas y servicios se estableceran
medidas de seguridad para definir los requisitos y/o controles que
garanticen la idoneidad desde l|a perspectiva de seguridad de la
informacion.

Se deberda mantener un adecuado entorno de control en aquellos
elementos e infraestructura tecnoldgica que soporten el desarrollo de
aplicaciones y sistemas. Debera encontrarse estrictamente controlada la
implantacion de sistemas y servicios en los entornos de produccion con el
fin de garantizar su adecuado funcionamiento.

8.11 Gestion de incidentes

Se contara con un proceso de gestion de incidentes de seguridad agil y
operativo para aquellos casos en los que se pudiera materializar un
incidente de seguridad de la informacion.

Dicho proceso se evaluara periddicamente para garantizar su eficacia e
incluira las medidas organizativas y técnicas necesarias de cara a
salvaguardar la integridad de los activos de Danobatgroup, asi como sus
responsabilidades para con los interesados.

17 DANOBATGROUP
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8.12  Gestidon de continuidad, recuperacion y respaldo.

Se disefara e implementara planes de contingencia y continuidad de
negocio que establezcan las acciones necesarias a llevar a cabo en caso de
gue se produzcan incidentes de seguridad de la informacién que afecten
a la interrupcion de los servicios prestados por la compania.

8.13  Cumplimiento.

Se cumplird en todo momento la legislacion aplicable, asi como sus
obligaciones reglamentarias o contractuales. Para garantizar dicho
cumplimiento se implantaran las medidas de seguridad que sean
necesariasy se evaluaran y actualizaran de forma periddica.

18 DANOBATGROUP
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9. Obligaciones del personal

El personal que participe en Danobatgroup, como aquellas personas que
dispongan de alguna vinculacion profesional directa o indirecta con la
companfia, deberan cumplir con la presente Politica de Seguridad de la
Informacion y sus Normativas aplicables, en su ambito de actuacion.

Los organos responsables en materia de seguridad de la informacion
garantizaran el acceso a la informacidn necesaria para el conocimiento y
correcto cumplimiento por parte de los afectados. Para ello, la persona
responsable de Seguridad llevard a cabo sesiones de formacion y
concienciacion que faciliten la comprension de las medidas establecidas
en la Politica y Normativa de Seguridad de la Informacion.

Cuando se utilicen servicios de terceros o se ceda informacién a terceros,
se les hara participes de la Politica y de la Normativa de Seguridad
aplicable a dichos servicios y/o informacion.

El incumplimiento manifiesto de la Politica o Normativa de Seguridad ya
sea por personal interno o vinculado a la compania, podra acarrear el inicio
de las medidas disciplinarias oportunasy, en su caso, las responsabilidades
legales correspondientes.

Cualquier excepcion a la Politica o Normativa de Seguridad de la
Informacion debera ser precedida de un informe de los riesgos asociados,
gue debera ser aprobado por la Direccion.
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10. Terceras partes

Cuando Danobatgroup preste servicios o maneje informacién de otras
organizaciones, se les hara participe de esta politica. Se estableceran
canales para el reporte y la coordinacidon de los respectivos Comités de
Seguridad de la Informaciéon y se estableceran procedimientos de
actuacion para la reaccidon ante incidentes de seguridad.

Cuando Danobatgroup utilice servicios de terceros o ceda informacioén a
terceros, se les hara participe de esta politica y de la Normativa de
Seguridad que atafa a dichos servicios o informacion. Dicha tercera parte
quedard sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al
mismo nivel que el establecido en esta politica.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerira un
informe de la persona Responsable de Seguridad que precise los riesgos
en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este
informe por los/as responsables de los servicios y la informacion afectados
antes de seguir adelante.
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11. Desarrollo de la politica de seguridad

Esta Politica se complementa con el Sistema de Gestion de Seguridad de
la Informacién (SGSI) por medio de la diversa normativa vy
recomendaciones de seguridad (politicas, normativas, procedimientos,
etc.) que contiene, de acuerdo con las buenas practicas de la norma ISO
27001.

La Normativa de Seguridad estara a disposicion de todos los miembros de
la Institucidn que necesiten conocerla, en particular para aquellos que
utilicen, operen o administren los sistemas de informacion vy
comunicaciones.
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12.  Actualizacién de las politicas de Seguridad

Esta Politica habra de mantenerse actualizada en el tiempo. Para ello debe
revisarse de forma ordinaria con periodicidad anual, y de forma
extraordinaria, cada vez que se produzcan variaciones en los objetivos
estratégicos o legislacion aplicable, procediéndose a presentar una
propuesta de modificacion por parte del Comité de Seguridad.
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13.  Comunicacion y difusion

Los cambios realizados en esta Politica se divulgaran a todas las personas
y partes interesadas destinatarias segun lo recogido en esta, utilizando los
medios que se consideren pertinentes. Cada una sera responsable de su
lectura y conocimiento, asi como de las restantes Politicas de Seguridad
de Danobatgroup.
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